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引子：青少年隐私安全问题



一、青少年隐私安全问题

➢ 1.小红书被曝推送未成年人身体隐私

• 21年9月，四川成都的小学生家长蒋先生在“小红

书”APP上搜索亲子乐园时发现，APP不时给自己推送含

有大量未成年人生活的短视频，随后，越来越多明显泄露

未成年人身体隐私的视频被推送过来……

• 记者发现，视频拍摄者都是未成年人本人，拿手机自拍时

镜头直接对准了自己的隐私部位。

• 在含有未成年人的短视频中，还有大量的用户留言、弹幕，

有的留言带有强烈的性暗示。



一、青少年隐私安全问题

➢ 2.TIK TOK 非法收集青少年隐私信息

• 2020年4月，四名美国的青少年父母将TikTok和字节跳动

告上法庭，称TikTok的一些滤镜和互动游戏需要通过面部

扫描完成，但TikTok并未告知用户该信息收集行为，也未

披露将如何使用这些数据，违反了当地保护个人生物识别

信息的法律。

• 此次集体诉讼的原告中，青少年多达24人。最终TikTok同

意支付9200万美元（折合人民币5.94亿元）。



一、青少年隐私安全问题

➢ 3.杭州未成年人隐私泄露

• 徐某（化名）偷录、存储同学陈某（化名）的隐私视频。

事后，同学王某（化名）向徐某索要该视频，并通过社交

软件转发致使视频在网络间传播，还曾在网上对陈某进行

言语骚扰及威胁。视频扩散后，陈某遭受同学欺凌，心理

受创，其法定代理人报案并向检察机关申援。

• 上城区检察院在工作中，委托专家对陈某进行心理评估和

干预，疏导了陈某的负面情绪；联合公安机关调查取证，

查清了网络传播隐私视频的侵权行为。因陈某希望通过法

律途径保护自己的隐私及正常生活，保障陈某及时获得了

专业的法律援助。



二、青少年在线隐私风险和保护现状



二、青少年在线隐私风险和保护

1. 网络安全的定义

• 网络安全是一个相对宽泛的概念，在宏观、中观与微观三个

层面各有其指涉，包含网络信息安全、网络系统安全、网络

文化安全、网络环境安全与网络使用安全等多个维度，具备

保密性、完整性、可用性、可控性和不可抵赖性等安全的一

般特点。
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基于 １１７ 个 ＡＰＰ 隐私风险的内容分析-集中性问题



基于 １１７ 个 ＡＰＰ 隐私风险的内容分析-各类 Ａｐｐ 的主要风险问题



二、青少年在线隐私风险和保护

• 课题组将青少年的网络安全认知和行为作为媒介素养测量的一个重要维度，定义上更近似于个人层

面的定义，重点关注个人对网络与信息风险的认知、判断及相关行为。

• 我了解网络信息安全的作用（网络安全认知）

• 我了解网络信息安全相关的法律法规和政策（网络安全认知）

• 我总是下载官方正版软件（网络安全认知）

• 我总是设置安全级别较高的密码（自我隐私和安全保护）

• 我会在不同的网络应用上设置不同的密码（自我隐私和安全保护）

• 我会使用杀毒软件杀毒（自我隐私和安全保护）

• 我能够定时备份重要资料（自我隐私和安全保护）

• 出现网络信息安全问题时，我能找到办法解决（自我隐私和安全保护）

• 上网时，我在非必要情况下也填写过自己的真实信息（自我隐私和安全保护)

• 我会对自己的上网设备进行隐私设置（自我隐私和安全保护）



二、青少年在线隐私风险和保护

3. 青少年网络素养现状

• 调查显示，青少年网络素养平均得分为

3.54分（满分5分），略高于及格线，有

待进一步提升。

• 其中，网络安全的平均得分最为3.64。



二、青少年在线隐私风险和保护

4. 个人属性对网络安全认知的影响分析

性别 网络安全认知和行为
0.031*

年级 网络安全认知和行为
- 0.074***

成绩 网络安全认知和行为
0.008

户口 网络安全认知和行为
- 0.007

城市等级 网络安全认知和行为
- 0.052*

地区 网络安全认知和行为0.018



二、青少年在线隐私风险和保护

5. 家庭属性对网络安全认知的影响分析

家庭收入 网络安全认知和行为
- 0.006

与父母亲密程度 网络安全认知和行为
0.015

父母干预上网活动频率 网络安全认知和行为
- 0.005***

与父母讨论网络内容频率 网络安全认知和行为
0.010

家庭氛围 网络安全认知和行为
0.040**



二、青少年在线隐私风险和保护

6. 学校属性对网络安全认知的影响分析

课程收获 网络安全认知和行为
0.126***

与同学讨论网络内容频率 网络安全认知和行为
0.044*

学校移动设备管理规定 网络安全认知和行为
0.030*

上课玩手机频率 网络安全认知和行为
- 0.033*



二、人工智能创新带来的隐私风险



三、人工智能带来的隐私风险

➢ 1.人工智能增强了对隐私的直接监控能力

• 近年来，各式各样带有传感器和处理器的人工智能产品不断涌入人们的学习、工作

和生活中，极大地增强了对隐私的直接监控能力。

• 例如：语音识别技术的智能助手正在记录着你们所说的每一个字； 而借助图像识

别技术，无处不在的数字摄像头可以精准地从人群中自动识别人脸，锁定监控对象，

甚至预测和判断人的行为。

• 央视 2021 年的“3·15”晚会上，记者曾报道某汽车销售商店为增加销售收入，专

门安装了智能人脸识别探头，该探头对应的设备甚至可以直接判断进入店铺顾客的

情绪是否“平静”。



三、人工智能带来的隐私风险

➢ 2.人工智能带来了更多的隐私获取性

• 这表现在各种新型人工智能产品层出不穷，使得原本私密的空间和信息不断

受到侵蚀。

• 例如：自动驾驶技术使得汽车这一原本较为私密的空间成为了数据收集空间，

人们在车内的一举一动都将被记录在线，以往私密的出行信息也将被全面获

取。

• 同样，在可预见的未来，机器人医生、机器人伴侣、机器人宠物等人工智能

产品将走进千家万户，成为我们家庭生活的重要组成部分，在提供极大便利

的同时，也将给获取隐私带来了更多新的获取点。



三、人工智能带来的隐私风险

➢ 3.人工智能具有超强的“画像识别”能力

• 借助物联网、大数据等技术，人工智能的数据整合和分析能力得到极大的增强，能够轻

易地描绘出用户的完整“画像”，也就是通过对智能技术挖掘到的用户数据进行深度整

合，分析其个人喜好、行为习惯、消费能力等，从而制订个性化服务方案。

• 例如：一个习惯于购买两百元左右价位服装的用户，收到两千元价位服装“精准广告”

的概率极低；一个喜欢时尚服装品牌的用户，也不太可能收到民族风的服装广告。

• 最终每个用户在智能技术面前都已经成为“透明人”。在不经意间，他们已经被日常的

网络行为形塑成某种类型的用户，并被不断强化。



三、人工智能带来的隐私风险

➢ 4.人工智能本身将成为隐私信息的载体

• 人工智能的社交性质可能会产生一种新的高度敏感的隐私信息，被称之为“设置隐私”（setting privacy）。具言之，

在可预见的未来社会，社交型机器人将会在人们的生活中扮演重要角色，为人们提供陪伴、聊天、学习、看护等服务。

随着与可编程的社交型机器人交互的不断深入，人们将逐渐展现其最为私密的心理属性(psychological attributes)。

• 此时，这些人工智能的设置信息将变得无比重要，因为它们负载着人们的隐私，透露着人们在机器人身上设置了哪些

“陪伴程序”。对此，读取人们是如何编程以及与机器人交互的设置信息，就像读取人们与一个心理学家的谈话一样，

相关的隐私将一览无遗。



三、人工智能带来的隐私风险

➢ 5.人工智能侵害隐私的行为具有迷惑性。

• 相较于其他形式的隐私入侵科技，由于人工智能的外形、声音、思维等与人类相仿，

因而人们更加愿意接受它们。

• 例如：具备人形外表的社交型机器人常常被用于照顾老人和残疾人，或者被用来解决

自闭症等儿童问题。然而，随着人工智能越来越像人类，人们也会越来越将它们视为

准人类或克隆人，而非单纯的工具，这使得它们的隐私入侵行为更具迷惑性。逐渐地，

人们更加愿意与聊天机器人互诉衷肠，向机器人医生袒露病情，因为它们看上去是那

么的值得信任，以至于人们根本不会察觉它们潜在的隐私风险。

• 对此，福格教授曾经深入分析过这种极具迷惑性科技的危险，一方面，它们具有善良

可爱的外表和忠诚可靠的良好口碑，这使得它们极易获得人们的信任，隐藏潜在的危

险意图;另一方面，它们又极具智慧属性，能够预测人们的情绪和行为，迎合人们的心

理需求。



三、如何保护青少年的隐私



三种理解个人在线隐私的研究视角-
计划行为视角

启示：加强教育，提高隐私风险保护意识和知识；呼吁社会共识



三种理解个人在线隐私的研究视角-
风险-收益视角

启示：不可控，使用就有风险！加强法律法规建设



三种理解个人在线隐私的研究视角-
边界管理视角

启示：隐私保护是动态的，需要我们持续关注，共同合作！



四、如何保护青少年的隐私

➢ 1.完善青少年隐私保护的法律体系

• 目前，我国已经出台一系列涉及学生隐私保护的法律法规，其中既包括总揽网络信

息安全的《网络安全法》，也包括涉及隐私保护主体的《未成年人保护法》和《未

成年人网络保护条例（送审稿）》，还包括针对应用服务提供者做出要求的《移动

互联网应用程序信息服务管理规定》。

• 法律法规虽然不少，但问题在于相关条款内容都是原则性要求，可操作性不强。应

该尽快出台实施细则，明确界定学生线上行为范围、被采集信息的使用目的和方式，

规范用户协议中的具体隐私条款内容，开展隐私保护专业技术测评。在完善同意机

制中，对于涉及青少年个人信息处理的情形，应当特别取得其监护人的同意。



四、如何保护青少年的隐私

➢ 2.学校加强隐私风险科普和法制宣传教育

• 学校要加大青少年网络知识的宣传与普及，让青少年明白网络隐私侵权行为的隐匿

性、迷惑性、危险性。定期定时定点聘请专业法律人士开展主题讲座，开通青少年

法律网站，出版青少年网上法律手册，加强其上网的警惕和安全意识，从而强化青

少年自我保护能力。

• 此外，营造积极、良好的网络行为氛围，号召实施《青少年网络文明公约》，争做

文明上网好公民。学校还可以成立青少年隐私权保护的专门机构，主要负责青少年

投诉和维权工作，切实保护好青少年的合法权益。



四、如何保护青少年的隐私

➢ 3.家庭教育强化隐私保护意识和上网行为监督

• 家庭教育所提供的亲情场所是学校教育所不能及的，青少年相关家庭成员对网络隐

私风险和保护意识的高低会对孩子产生直接的影响。

• 有研究表明，青少年社交网络隐私保护行为主要受到父母的主观规范影响。随着父

母教育程度的提高，对网络知识尤其网络隐私问题的关注与了解也会随之增加。

• 出于对隐私泄露问题的担忧，接受过本科教育甚至研究生教育的父母比本科以下教

育程度的父母更倾向于干涉子女上网自由。这种干涉事实上能够促使青少年采取更

多隐私保护行为。



四、如何保护青少年的隐私

➢ 3.家庭教育强化隐私保护意识和上网行为监督

• 因此，在家庭教育中，青少年的父母或者其他监护人应当提高自身的隐私保护和安

全意识，规范自身使用网路的行为，并学习一定的教育方法，加强对青少年使用网

路行为的正确指引和监督，经常与青少年分享使用网路时应该注意的隐私问题，在

生活的点点滴滴中，强化隐私保护安全意识。

• 例如：北京师范大学教育新闻与传媒研究中心编译推出了《数字时代背景下家长行

动指南》，在“保护隐私”章节中，授以家长具体的操作措施，包括如何帮助孩子

创建一个安全的密码、如何帮助孩子使用社交网络的隐私设置功能等。
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